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1 Introduktion till Impex

Detta dokument ar en introduktion till Impex, en sdkerhetsfunktion som anvinds fér att kontrollera
flyttbara digitala lagringsmedier (USB-minnen, SD-kort, 16stagbara harddiskar, disketter, DVD-
skivor, CD-R-skivor, mm). Texten dr bade en anvindarhandledning och en enkel Gversikt dver
utrustningen. I texten ges ett antal korta beskrivningar 6ver vanliga handgrepp och anvindningsfall
med Impex.

Impex-stationen ar en fysisk enhet med tva USB-portar pa framsidan till vilka man ansluter det
flyttbara media som man vill kontrollera sa det &r fritt fran skadlig kod.

Impex &ar utvecklat for att kontrollera alla filer pa ett media. Normalt sett s& arbetar man
med tva stycken lagringsmedia, ett som &r kéllmedia och ett som ar mottagarmedia. Filer ldses
fran kdllmediet och kontrolleras. Ifall ingen skadlig kod &r hittad s& kopieras filerna 6ver till
mottagarmediat. Innan filerna kopieras sa kommer dock mottagarmediat att tommas pa allt
innehall, det vill séiga formateras. Detta gors sa att det inte blir ssmmanblandning mellan gamla
filer och nyoverforda filer.

Den frémsta anledningen till att Impex anvinder sig av tva olika media ar att det finns olika
typer av I'T-attacker som kan ske pa filniva medans andra kan ske genom att sjédlva lagringsmediat
ar manipulerat och pa sa sitt blivit skadligt for den dator till vilket den ansluter. Impex har som
uppgift att bara fora over filer, sa att en Impex-anvindare kan fa 6ver filerna till ett lagringsmedia
som det gar att lita pa istéllet for ett okdnt kéllmedia.

I denna introduktionstext kommer vi att ge exempel pa hur man kopierar filer mellan tva media.
Det kommer ocksd visas hur man kan anvidnda Impex till att témma (formatera) ett USB-minne,
att tomma minnet pa ett sikrare sitt (shred) och att kontrollera minnet utan att kopiera mellan
tva portar.

Eftersom Impex maéaste vara lattanviand och lattforstabar sa finns det sprakstéd for 6ver 15 olika
sprak. I dokumentet kommer det att beskrivas hur man byter sprak i det grafiska grénssnittet.
Vi beskriver ocksa hur man kontrollerar olika instéllningar och parametrar i Impex-stationen.

1.1 Impex arbetssitt

Impex-stationen arbetar med flera antivirus-motorer och i flera pass. Detta innebéar att filerna
lases flera ganger. Exakt hur manga antivirusmotorer som kors och hur manga kontroller som
gors beror pa flera saker, exempelvis hur ménga som &ar uppsatta i Impex-stationen och pa ett
antal instdllningar som sétts fran administrationsservern.

Eftersom Impex ldser filer manga ganger si kan stora medier, lagringsmedia med ménga eller
stora filer pa, gamla och langsamma lagringsmedia eller i varsta fall kombinationer av dessa, gora
att kontrollen tar lang tid att genomfora. Ett sitt for att snabba pa arbetet ar att Impex forsoker
ldsa in filer pa den interna, snabba, lagringsytan i Impex nir det gar. For att visa att arbete
pagar sa visas en indikator 6ver forloppet ldngst ner pa skdrmen.

1.2 Impex och ICC

En eller flera Impex-stationer sitter anslutna till en server, Impex Control Center, ICC. Fran ICC
kan man sétta instéllningar i Impex-stationen. Beroende pa dndringar som ar gjorda i ICC sa
kan den Impex-station som du skall anvinda se annorlunda ut eller fungera annorlunda.

2023-10-15 SYSCTL AB 4 (48)



Introduktion till IMPEX USB Protect

Till ICC skickas information fran Impex-stationen, exempelvis information om en kontroll och
genomsOkning av ett flyttbart media samt andra loggar.

1.3 Impex och tillbehor

Impex kan utrustas med flera tillbehor. Ett vanligt tillbehor dr en kvittoskrivare, till vilket
resultatet av en kontroll skrivs ut. Pa s& sétt far man ett fysiskt och konkret bevis pa att
en kontroll har gjorts. Andra tillbehor ar vagghédngare och olika mediehanterare, exempelvis
DVD-lésare eller SD-kortlésare.

1.4 Impexanvandning i din organisation

Manga organisationer har tagit fram speciella styrdokument, riktlinjer och rutiner for hur flyttbara
medier far anvindas, hur de skall kontrolleras, hur de maste skyddas, etc. Det ar viktigt att du
far kunskap om sadant sasom vilka typer av minnen och diskar som far anvindas, vilka som far
kopieras fran eller till, vad som skall goras ifall Impex larmar om att skadlig kod har hittats samt
hur digitala eller fysiska kvitton skall hanteras.
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2 Genomsoka och overfora filer fran en USB-enhet till en
annan

Det hér kapitlet innehaller steg-for-steg vigledningar for att genomsoéka flyttbara medier som till
exempel en USB-sticka, for att undersdka om det finns nagon skadlig kod (dator virus, trojanska
héstar eller annan skadlig kod). Om ingen skadlig kod hittas, 6verfors innehallet till den andra
USB-enheten.

Sattien USB-enhet Sattien USB-enhet

Initial vy

I exemplet nedan s& ansluts kdllmedian i vinster port. IMPEX stodjer givetvis att kdllmedia och
maéalmedia i vanliga fall kan anslutas till valfri port. Dessa friheter att anvanda mediet kan dock
dndras fran administrationsservern ICC, sa att vissa media bara far anvindas pa visst sétt.

Innan det gar att starta kommer det visas en bild som beréttar att en USB-enhet ska anslutas till
Impex stationen. I det har skeded ar det mojligt att dndra till 6nskat sprak som ska anvindas i
de dialoger som ska visas. Impex har stod for de flesta av de vanligaste forekommande spraken.

1. Anslut den USB-enhet som ska vara killan i den vinstra porten
2. Anslut den USB-enhet som ska vara mottagare i den hogra porten

Skédrmen visar nu bade USB-enheter som anslutits, mérke, modell och serienummer. Notera att
om serienumret dr lingre dn 30 tecken kommer den att kortas av till att bara visa de sista 30
tecknen.

Tryck pa “Visa Innehall”-knappen for att visa den aktuella enhetens innehall.
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QEMU 1 MB QEMU 1MB

QEMU HARDDISK QEMU HARDDISK
1-0000:00:01.2-1 1-0000:00:01.2-1

VISA INNEHALL VISA INNEHALL

STARTA OVERFORING < STARTA OVERFORING

Genom att trycka pa knappen ovan s kommer Genom att trycka pa knappen ovan sa kommer

filer att 6verforas till den andra enheten filer att 6verforas till den andra enheten

Tva enheter anslutna

3. Tryck pa den vinstra pilen for att 6verfora filer till den hogra enheten

Notera att den hogra sidans enhet kommer att bli raderad och rensad (formaterad) for att
sikerstélla att den &r tom innan nya filer kopieras 6ver. Om kéll-enheten &r en CD eller DVD
kommer mottagarenheten att fa filsystemet exfat.

4. Beroende pa den lokala sdkerhetspolicyn som stationen ar konfigurerad att
anvinda kan det behOvas identifikation. Denna skrivs in med hjilp av ett virtuellt
tangentbord pa pek-skdirmen. Avsluta med retur-tangenten for att fortsiatta
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Identifikationsvyn

Det hér dr en vy pa skdrmen som identifikationen ska fyllas i, exempelvis e-postadress. Stationen
kan dven vara konfigurerad for att ha automatisk ifyllning av identifikation genom en férdefinierad
lista pa stationen som anvéndaren kan véilja ifran. Denna lista kan gbra att det gar ldttare samt
fortare att fylla identifikationen for en anvéindare. Detta innebéar att du borjar skriva ditt namn,
sedan kommer Impex visa en lista 6ver namn som innehaller de bokstaver du matat in hittills.
Om namnet finns i listan sd kan du bara vilja det genom att peta pa skdrmen med fingret pa
namnet, sa fylls det namnet i automatiskt fér vem det dr som anvinder Impex-stationen.
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Information och medgivande

Impex &r en analysfunktion fér filer och mediabérare. Som ett led i denna sikerhetsanalys
kan databirare och filer helt eller delvis avkrypteras, kopieras, raderas, arkiveras, &ndras,
exekveras, konverteras eller hanteras pa annat sitt som behévs fér att upprétthalla ett
tekniskt IT-sékerhetsskydd, eller som féreskrivs i organisationens sakerhetspolicy eller
som behdvs fér att vara férenlig med géllande lagstiftning. Detta kommer att ske oavsett
om det som finns lagrat p& datab&raren tillhér mig sjélv, min arbetsgivare eller ndgon annan
part. Genom att trycka pa knappen ' Bekrifta ' sa ger jag mitt fullstindiga och medvetna
medgivande till allt ovanstdende och férbinder mig att anvénda Impex i enlighet med

gillande instruktion.

AVBRYT BEKRAFTA

Bekriftelsevyn

Bekréftelsevyn visar information som beskriver processen som anviands samt vilka ageranden som
Impex gor. Denna bekréftelse maste accepteras innan stationen kan fortsétta.

Filerna fran USB-kéllan kommer nu att analyseras for att soka efter virus, trojanska héstar och
annan oonskad kod. Under den hér processen kommer dess status visualiseras genom en grov
tidsuppskattning pa aterstaende tid.
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Skannar e

o [ abaft.omp 182.8 TB
STARTTID TIDSATGANG
09:26 2 @ /usr/X11Ré/optimistically.opus 526.0TB
B edge_screen.xiw 1.9PB
ANTIVIRUSMOTORER ANTAL FILER [ eek_ugh_gadzooks.svg 1.5PB
CLAMAV EA@N 33:
L g [ /var/spool/once_constitution.ogx 2.4PB
ANTAL SKADLIGA FILER
IKARUS s3x ) FUXY
0 B /usr/obj/though_beauty.m1v 1.5PB
YARA 100% @ [ELEDIS
[ beside_deliberately.mid 1.9PB
ESET 3t os
B midst.otf 821.7T8
[ /opt/lib/gadzooks_honestly_perfectly.elc 1.7pPB
(B queue_ha_few.jar 494.7TB
B /boot/defaults/oh_prop.pkg 536.1TB
[ bankruptcy_finally.dump 463.1TB
B /usr/X11Ré/ah_typeface.deploy 1.1pPB
[ darn_tote_ouch.3gpp 1.3PB
scannen [T
[ diversify_through.3g2 1.6PB
53%
Statusvyn

Om ingen skadlig kod har detekterats kommer en grén vy visas tillsammans med ett kvitto som
visar en Overblick av vilka filer som har blivit skannade samt deras unika checksumma. Om en
skrivare dr ansluten kommer dven ett kvitto att skrivas ut med en sammanstéllning.
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.. I F"er EXPANDERA ALLA
FILNAMN FILSTORLEK

o [ abaft.bmp 182.8 TB
STARTTID SLUTTID TIDSATGANG
0926 0926 105 [ /usr/X11Ré/optimistically.opus 526.0TB
(@ edge_screen.xiw 1.9PB
Fardig med genomgéang Ingen skadlig kod kunde hittas et eteng 158
ANTAL FILER ANTAL SKADLIGA FILER B (e 2.1p8B
B /var/spool/once_constitution.ogx 24PB
[ /usr/obj/though_beauty.m1v 1.5PB
KALLA DESTINATION
QEMU 1 MB QEMU 3 MB B beside_deliberately.mid 1.9PB
B midst.otf 821.7TB
MODELL MODELL
QEMU HARDDISK QEMU HARDDISK #2 [ /opt/lib/gadzooks_honestly_perfectly.elc 1.7PB
SERIENUMMER SERIENUMMER
(B queue_ha_few.jar 494.7TB
1-0000:00:01.2-1 1-0000:00:01.2-2
[ /boot/defaults/oh_prop.pkg 536.1TB
@ bankruptcy_finally.dump 463.1TB
[ /usr/X11R6/ah_typeface.deploy 1.1PB
[ darn_tote_ouch.3gpp 1.3PB
[ diversify_through.3g2 1.6 PB
Sammanstéllningsvyn

I fallet nir oonskad kod detekteras kommer skdrmen bli réd och resultatet innehéller dven vilken
eller vilka filer som har otnskad kod. Notera att det i det hér fallet inte kommer 6verforas
nagra filer till mottagarsidan och den enheten kommer vara tom. Om en skrivare ar ansluten
och aktiverad kommer &ven ett kvitto skrivas ut. For att endast visa filer med o6nskad kod gér
det att trycka pa knappen filtrera. Kéllan som innehaller den o6nskade koden kommer inte bli
modifierad eller rensad av systemet.
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Kvitto

STARTTID SLUTTID TIDSATGANG
09:26 09:26 10s
Fardig med genomgang Infekterade filer har hittats
ANTAL FILER ANTAL SKADLIGA FILER
57 1

KALLA DESTINATION
QEMU 1 MB QEMU 3 MB
MODELL MODELL

QEMU HARDDISK QEMU HARDDISK #2
SERIENUMMER SERIENUMMER
1-0000:00:01.2-1 1-0000:00:01.2-2

Filer =7 FILTRERA EXPANDERA ALLA

[ abaft.omp 182.8 TB
@ /usr/X11Ré/optimistically.opus 526.0TB
B edge_screen.xiw 1.9PB

[ eek_ugh_gadzooks.svg 1.5PB

(@ hence_yum.pot 2.1PB
[ /var/spool/once_constitution.ogx 2.4PB
[ /usr/obj/though_beauty.m1v 1.5PB
[ beside_deliberately.mid 1.9PB
B midst.otf 821.7T8
[ /opt/lib/gadzooks_honestly_perfectly.elc 1.7pPB
(B queue_ha_few.jar 494.7TB
B /boot/defaults/oh_prop.pkg 536.1TB
[ bankruptcy_finally.dump 463.1TB
[ /usr/X11R6/ah_typeface.deploy 1.1pPB
[ darn_tote_ouch.3gpp 1.3PB
[ diversify_through.3g2 1.6PB

STANGER KVITTOVYN

Vy nér Impex funnit skadlig kod

Den lokala sdkerhetspolicyn bor berdtta vad som ska ske med kéllenheten i de fall det upptécks

skadlig kod.

5. For att avsluta skanningen tryck pa knappen “Avluta” och ta ur USB-enheterna

Om det vid nagot skede finns behov av att avbryta processen ar det bara att ta bort USB-
enheterna fran portarna. Det finns inget krav pa att 6verforing maste ske fran vénster till hoger,
bada riktningarna fungerar. Riktningen for éverféringar kan i vissa fall vara tydligare at det

andra hallet beroende pa hur stationen ar placerad.
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3 Genomsoka/6verfora fran USB-enhet med Bitlocker till
en annan enhet

Det hér kapitlet innehaller steg-for-steg vagledningar for att genomsoka flyttbara medier som till
exempel en USB-sticka, for att undersoka om det finns ndgon skadlig kod (dator virus, trojanska
héstar eller annan skadlig kod). Om ingen skadlig kod hittas, 6verfors innehdllet till den andra
USB-enheten.

Sattien USB-enhet Sattien USB-enhet

Initial vy

I exemplet nedan sa ansluts kéllmedian i vanster port. IMPEX stodjer givetvis att kdllmedia och
malmedia i vanliga fall kan anslutas till valfri port. Dessa friheter att anvinda mediat kan dock
dndras fran administrationsservern ICC, sa att vissa media bara far anvindas pa visst sétt.

Innan det gar att starta kommer det visas en bild som berattar att en USB-enhet ska anslutas till
Impex stationen. I det har skeded ar det mojligt att dndra till 6nskat sprak som ska anvindas i
de dialoger som ska visas. Impex har stod fér de flesta av de vanligaste forekommande spraken.

1. Anslut den USB-enhet som ska vara kéillan i den vinstra porten
2. Anslut den USB-enhet som ska vara mottagare i den hogra porten

Skarmen visar nu bade USB-enheter som anslutits, mérke och modell. Tryck pa “Visa Innehall”-
knappen for att visa den aktuella enhetens innehall.

2023-10-15 SYSCTL AB 13 (48)



Introduktion till IMPEX USB Protect

QEMU 1 MB & QEMU 1MB &

QEMU HARDDISK QEMU HARDDISK
1-0000:00:01.2-1 1-0000:00:01.2-1

VISA INNEHALL VISA INNEHALL

STARTA OVERFORING < STARTA OVERFORING

Genom att trycka pa knappen ovan s kommer Genom att trycka pa knappen ovan sa kommer

filer att 6verforas till den andra enheten filer att 6verforas till den andra enheten

Tva enheter anslutna

3. Tryck pa den vinstra pilen for att 6verfora filer till den hogra enheten

Notera att den hogra sidans enhet kommer att bli raderad och rensad (formaterad) for att
sikerstélla att den &r tom innan nya filer kopieras 6ver. Om kéll-enheten &r en CD eller DVD
kommer mottagarenheten att fa filsystemet exfat.

4. Beroende pa den lokala sdkerhetspolicyn som stationen ar konfigurerad att
anvinda kan det behOvas identifikation. Denna skrivs in med hjilp av ett virtuellt
tangentbord pa pekskidrmen. Avsluta med retur-tangenten for att fortsitta
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Identifikationsvyn

Det hér dr en vy pa skdrmen som identifikationen ska fyllas i, exempelvis e-postadress. Stationen
kan dven vara konfigurerad for att ha automatisk ifyllning av identifikation genom en férdefinierad
lista pa stationen som anvéndaren kan véilja ifran. Denna lista kan gbra att det gar ldttare samt
fortare att fylla identifikationen for en anvéindare. Detta innebéar att du borjar skriva ditt namn,
sedan kommer Impex visa en lista éver namn som innehaller de bokstaver som hittils har matats
in. Om namnet finns i listan sa kan du bara vélja det genom att peta pa skdrmen med fingret pa
namnet, sa fylls det namnet i automatiskt fér vem det dr som anvinder Impex-stationen.
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Information och medgivande

Impex &r en analysfunktion fér filer och mediabérare. Som ett led i denna sikerhetsanalys
kan databirare och filer helt eller delvis avkrypteras, kopieras, raderas, arkiveras, &ndras,
exekveras, konverteras eller hanteras pa annat sitt som behévs fér att upprétthalla ett
tekniskt IT-sékerhetsskydd, eller som féreskrivs i organisationens sakerhetspolicy eller
som behdvs fér att vara férenlig med géllande lagstiftning. Detta kommer att ske oavsett
om det som finns lagrat p& datab&raren tillhér mig sjélv, min arbetsgivare eller ndgon annan
part. Genom att trycka pa knappen ' Bekrifta ' sa ger jag mitt fullstindiga och medvetna
medgivande till allt ovanstdende och férbinder mig att anvénda Impex i enlighet med

gillande instruktion.

AVBRYT BEKRAFTA

Bekriftelsevyn

Bekréftelsevyn visar information som beskriver processen som anviands samt vilka ageranden som
Impex gor. Denna bekréftelse maste accepteras innan stationen kan fortsétta.

Filerna fran USB-kéllan kommer nu att analyseras for att soka efter virus, trojanska héstar och
annan oonskad kod. Under den hér processen kommer dess status visualiseras genom en grov
tidsuppskattning pa aterstaende tid.
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Skannar e

o [ abaft.omp 182.8 TB
STARTTID TIDSATGANG
09:26 2 @ /usr/X11Ré/optimistically.opus 526.0TB
B edge_screen.xiw 1.9PB
ANTIVIRUSMOTORER ANTAL FILER [ eek_ugh_gadzooks.svg 1.5PB
CLAMAV EA@N 33:
L g [ /var/spool/once_constitution.ogx 2.4PB
ANTAL SKADLIGA FILER
IKARUS s3x ) FUXY
0 B /usr/obj/though_beauty.m1v 1.5PB
YARA 100% @ [ELEDIS
[ beside_deliberately.mid 1.9PB
ESET 3t os
B midst.otf 821.7T8
[ /opt/lib/gadzooks_honestly_perfectly.elc 1.7pPB
(B queue_ha_few.jar 494.7TB
B /boot/defaults/oh_prop.pkg 536.1TB
[ bankruptcy_finally.dump 463.1TB
B /usr/X11Ré/ah_typeface.deploy 1.1pPB
[ darn_tote_ouch.3gpp 1.3PB
scannen [T
[ diversify_through.3g2 1.6PB
53%
Status vyn

Om ingen skadlig kod har detekterats kommer en grén vy visas tillsammans med ett kvitto som
visar en Overblick av vilka filer som har blivit skannade samt deras unika checksumma. Om en
skrivare dr ansluten kommer dven ett kvitto att skrivas ut med en sammanstéllning.
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.. I F"er EXPANDERA ALLA
FILNAMN FILSTORLEK

o [ abaft.bmp 182.8 TB
STARTTID SLUTTID TIDSATGANG
0926 0926 105 [ /usr/X11Ré/optimistically.opus 526.0TB
(@ edge_screen.xiw 1.9PB
Fardig med genomgéang Ingen skadlig kod kunde hittas et eteng 158
ANTAL FILER ANTAL SKADLIGA FILER B (e 2.1p8B
B /var/spool/once_constitution.ogx 24PB
[ /usr/obj/though_beauty.m1v 1.5PB
KALLA DESTINATION
QEMU 1 MB QEMU 3 MB B beside_deliberately.mid 1.9PB
B midst.otf 821.7TB
MODELL MODELL
QEMU HARDDISK QEMU HARDDISK #2 [ /opt/lib/gadzooks_honestly_perfectly.elc 1.7PB
SERIENUMMER SERIENUMMER
(B queue_ha_few.jar 494.7TB
1-0000:00:01.2-1 1-0000:00:01.2-2
[ /boot/defaults/oh_prop.pkg 536.1TB
@ bankruptcy_finally.dump 463.1TB
[ /usr/X11R6/ah_typeface.deploy 1.1PB
[ darn_tote_ouch.3gpp 1.3PB
[ diversify_through.3g2 1.6 PB
Sammanstéllningsvyn

I fallet nir oonskad kod detekteras kommer skdrmen bli réd och resultatet innehéller dven vilken
eller vilka filer som har otnskad kod. Notera att det i det hér fallet inte kommer 6verforas
nagra filer till mottagarsidan och den enheten kommer vara tom. Om en skrivare ar ansluten
och aktiverad kommer &ven ett kvitto skrivas ut. For att endast visa filer med o6nskad kod gér
det att trycka pa knappen filtrera. Kéllan som innehaller den o6nskade koden kommer inte bli
modifierad eller rensad av systemet.
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Kvitto

STARTTID SLUTTID TIDSATGANG
09:26 09:26 10s
Fardig med genomgang Infekterade filer har hittats
ANTAL FILER ANTAL SKADLIGA FILER
57 1

KALLA DESTINATION
QEMU 1 MB QEMU 3 MB
MODELL MODELL

QEMU HARDDISK QEMU HARDDISK #2
SERIENUMMER SERIENUMMER
1-0000:00:01.2-1 1-0000:00:01.2-2

Filer =7 FILTRERA EXPANDERA ALLA

[ abaft.omp 182.8 TB
@ /usr/X11Ré/optimistically.opus 526.0TB
B edge_screen.xiw 1.9PB

[ eek_ugh_gadzooks.svg 1.5PB

(@ hence_yum.pot 2.1PB
[ /var/spool/once_constitution.ogx 2.4PB
[ /usr/obj/though_beauty.m1v 1.5PB
[ beside_deliberately.mid 1.9PB
B midst.otf 821.7T8
[ /opt/lib/gadzooks_honestly_perfectly.elc 1.7pPB
(B queue_ha_few.jar 494.7TB
B /boot/defaults/oh_prop.pkg 536.1TB
[ bankruptcy_finally.dump 463.1TB
[ /usr/X11R6/ah_typeface.deploy 1.1pPB
[ darn_tote_ouch.3gpp 1.3PB
[ diversify_through.3g2 1.6PB

STANGER KVITTOVYN

Skadlig kod funnen. vy

Den lokala sdkerhetspolicyn bor berdtta vad som ska ske med kéllenheten i de fall det upptécks

skadlig kod.

5. For att avsluta skanningen tryck pa knappen “Avluta” och ta ur USB-enheterna

Om det vid nagot skede finns behov av att avbryta processen ar det bara att ta bort USB-
enheterna fran portarna. Det finns inget krav pa att 6verforing maste ske fran vénster till hoger,
bada riktningarna fungerar. Riktningen for éverféringar kan i vissa fall vara tydligare at det

andra hallet beroende pa hur stationen ar placerad.
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4 Formatera en USB-enhet

Om instéllningen “Tillat endast formatering” har blivit aktiverat i IMPEX Control Center ar
det dven mojligt att pa stationen endast formatera en enhet. Nar konfigurationen ar aktiverad
kommer ytterligare en knapp visas nér endast en enhet &r ansluten. Det spelar ingen roll vilken
port USB-enheten dr ansluten till.

4.1 Formatera en Bitlocker-USB-enhet

Om USB-enheten ar en Bitlocker-sticka kan man formatera den pa tva sdtt. Om stickan ar upplast,
dvs man har matat in l6senordet, sa skapas det ett nytt NTFS filsystem innuti Bitlocker-containern
nér man klickar pa4 Format. Om man istéllet véljer att inte lasa upp Bitlocker-container, t.ex genom
att klicka Avbryt vid 16senordsinmatningen, sa formateras hela stickan och Bitlocker-containern
forstors.

Sattien USB-enhet QEMU 1 MB

QEMU HARDDISK
1-0000:00:01.2-1

VISA INNEHALL

FORMATERA ENHETEN

Vy efter att ha anslutit en enhet i den hégra porten

1. Anslut en USB-enhet
2. Tryck pa knappen “Formatera enhet”

3. Lias informationstexten och bekrifta pa knappen”
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Information och medgivande

Genom att trycka pa bekréfta nedan kommer all information p& enheten att raderas och ett
nytt filsystem kommer att skrivas till enheten. Denna handling gér inte att &ngra och

raderat data kan inte &terskapas. Fér att avbryta ar det bara att ta bort enheten

AVBRYT BEKRAFTA

Bekriftelsevyn

Den hér vyn kommer att visa en text som beskriver de handlingar som ska ske. Om det bekréaftas
kommer nésta steg att formatera den anslutna USB-enheten. Om du vill avbryta dr det bara att
ta bort USB-enheten for att aterga.
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Formaterar

STARTTID

13:23

QEMU 1MB

MODELL
QEMU HARDDISK
SERIENUMMER

1-0000:00:01.2-1

NYTT FILSYSTEM
ntfs

TIDSATGANG

1mOs

L] L]
L] —.
Status vyn

Tidslinje

AKTIVITET STEG
Shred o
Shred 38%
Format

Den foérloppsmétare som visas visar processen Gver formateringen.

Efter bekréftelse att anvdndaren forstar att USB-enheten kommer att raderas och all information
kommer ga forlorad kommer enheten formateras med ett nyskapat FAT32 filsystem per default.
Om enheten &r storre &n 2TB kommer den partitioneras med GPT och filsystemet kommer vara
exfat. Default-filsystemet kan &ndras till exfat eller NTFS i ICC.

Efter processen kommer en slutgiltig vy innehallande ett kvitto att visas med information om

USB-enheten.
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Fardig med formateringen Tidslinje

AKTIVITET STEG
STARTTID SLUTTID TIDSATGANG
QEMU 1 MB

MODELL
QEMU HARDDISK

SERIENUMMER
1-0000:00:01.2-1

FILSYSTEM
ntfs

STANGER KVITTOVYN

Kvittovyn

Kvittot visas i den hogra delen av skdrmen. Kvittodelen kommer att innehalla information som:

e Mairke och modell av den anslutna USB-enheten
e Namn pa den anslutna USB-enheten

e Storlek pa den anslutna USB-enheten

e Serienummer pa den anslutna USB-enheten

4. Tryck pa “Klar” och ta bort USB-enheten

USB-enheten ar nu formaterad och témd och kan anvéndas i valfritt system.
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5 Skanna en USB-enhet

Om konfigurationen “Skanna enbart” har blivit aktiverat i IMPEX Control Center kan IMPEX
anvindas for att endast skanna en enhet utan att overfora dess innehall till en annan enhet. Om
aktiverad, kommer ytterligare en knapp visas som heter “Genomstk enhet” nir endast en enhet
ar inkopplad. Det spelar ingen roll vilken port USB-enheten &r ansluten till.

Sattien USB-enhet QEMU 1 MB

QEMU HARDDISK
1-0000:00:01.2-1

VISA INNEHALL

GENOMSOK ENHETEN

FORMATERA ENHETEN

Vyn efter att ha anslutit en enhet i den hégra porten

1. Anslut en USB-enhet
2. Tryck pa knappen “Genomsck enhet”

Beroende pa den lokala sédkerhetspolicyn kan det behévas skrivas in identifikation pa det virtuella
tangentbordet och avsluta med “Bekrafta”’-knappen for att fortsitta.
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§ 1 2 g 4 5 6 7 8 9 0] + &
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1 < z X c % b n m , ' - ity
im | @ AveGr
Identifikationsvyn

Denna vy som anviands for att fylla i identifikation. Om stationen har blivit konfigurerad, &r
det mojligt att vyn har snabbldnkar for att fylla i identifikation genom férladdade namn som &ar
mojliga att vélja bland.
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Information och medgivande

Impex ar en analysfunktion for filer och mediabarare. Som ett led i denna sakerhetsanalys
kan databérare och filer helt eller delvis avkrypteras, kopieras, raderas, arkiveras, &ndras,
exekveras, konverteras eller hanteras pa annat satt som behovs for att uppratthalla ett
tekniskt IT-sdkerhetsskydd, eller som foreskrivs i organisationens sékerhetspolicy eller
som behovs for att vara forenlig med géllande lagstiftning. Detta kommer att ske oavsett
om det som finns lagrat pa databararen tillhér mig sjélv, min arbetsgivare eller nagon annan
part. Genom att trycka pa knappen ' Bekréfta ' sa ger jag mitt fullstandiga och medvetna
medgivande till allt ovanstaende och férbinder mig att anvanda Impex i enlighet med

géllande instruktion.

AVBRYT BEKRAFTA

Bekriftelsevyn

Bekréftelsevyn visar information som beskriver processen som kommer att ske. Det maéste
bekréftas genom att trycka pa knappen for att processen ska fortsétta.

Filerna pa USB-enheten kommer att bli analyserade for att leta efter skadlig kod, trojanska héstar
samt annan o6nskad kod. Under genomsotkningen kommer tidsdtgang och en grov uppskattning
av aterstaende tid visas.
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Skannar e

o [ abaft.omp 182.8 TB
STARTTID TIDSATGANG
09:26 2 @ /usr/X11Ré/optimistically.opus 526.0TB
B edge_screen.xiw 1.9PB
ANTIVIRUSMOTORER ANTAL FILER [ eek_ugh_gadzooks.svg 1.5PB
CLAMAV V@ 335 o
[ /var/spool/once_constitution.ogx 2.4PB
ANTAL SKADLIGA FILER
IKARUS s3x O FUXY .
0 B /usr/obj/though_beauty.m1v 1.5PB
YARA 100% @ [ELEDIS
[ beside_deliberately.mid 1.9PB
ESET 3t os
B midst.otf 821.7T8
[ /opt/lib/gadzooks_honestly_perfectly.elc 1.7pPB
(B queue_ha_few.jar 494.7TB
B /boot/defaults/oh_prop.pkg 536.1TB
[ bankruptcy_finally.dump 463.1TB
B /usr/X11Ré/ah_typeface.deploy 1.1pPB
[ darn_tote_ouch.3gpp 1.3PB
scannen [T
[ diversify_through.3g2 1.6PB
53%
Status vyn

Om ingen skadlig kod har detekterats kommer en grén vy visas tillsammans med ett kvitto som
ger en Overblick av vilka filer som har blivit skannade samt deras unika checksummor. Om en
skrivare dr ansluten och aktiverad kommer ett kvitto skrivas ut med en sammanstéllning.
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.. ' F"er EXPANDERA ALLA
FILNAMN FILSTORLEK

o [ abaft.bmp 182.8 TB
STARTTID SLUTTID TIDSATGANG
0926 0926 105 [ /usr/X11Ré/optimistically.opus 526.0TB
(@ edge_screen.xiw 1.9PB
Fardig med genomgéang Ingen skadlig kod kunde hittas et eteng 158
ANTAL FILER ANTAL SKADLIGA FILER B (e 2.1p8B
B /var/spool/once_constitution.ogx 24PB
[ /usr/obj/though_beauty.m1v 1.5PB
KALLA DESTINATION
QEMU 1 MB QEMU 3 MB B beside_deliberately.mid 1.9PB
B midst.otf 821.7TB
MODELL MODELL
QEMU HARDDISK QEMU HARDDISK #2 [ /opt/lib/gadzooks_honestly_perfectly.elc 1.7PB
SERIENUMMER SERIENUMMER
(B queue_ha_few.jar 494.7TB
1-0000:00:01.2-1 1-0000:00:01.2-2
[ /boot/defaults/oh_prop.pkg 536.1TB
@ bankruptcy_finally.dump 463.1TB
[ /usr/X11R6/ah_typeface.deploy 1.1PB
[ darn_tote_ouch.3gpp 1.3PB
[ diversify_through.3g2 1.6 PB
Sammanstéllningsvyn

I det fall som oonskad kod detekterats kommer en réd vy visas och fil-listningen visar da vilka
filer som kan vara skadliga. Om en skrivare &r ansluten och aktiverad kommer ett kvitto skrivas
ut. For att endast visa de filer som ar skadliga gar det att trycka pa knappen “filtrera”. Filerna
pa den genomsokta USB-enheten blir inte modifierade eller rensade fran skadlig kod.
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Kvitto

STARTTID SLUTTID TIDSATGANG
09:26 09:26 10s
Fardig med genomgang Infekterade filer har hittats
ANTAL FILER ANTAL SKADLIGA FILER
57 1

KALLA DESTINATION
QEMU 1 MB QEMU 3 MB
MODELL MODELL

QEMU HARDDISK QEMU HARDDISK #2
SERIENUMMER SERIENUMMER
1-0000:00:01.2-1 1-0000:00:01.2-2

Filer =7 FILTRERA EXPANDERA ALLA

[ abaft.omp 182.8 TB
@ /usr/X11Ré/optimistically.opus 526.0TB
B edge_screen.xiw 1.9PB

[ eek_ugh_gadzooks.svg 1.5PB

(@ hence_yum.pot 2.1PB
[ /var/spool/once_constitution.ogx 2.4PB
[ /usr/obj/though_beauty.m1v 1.5PB
[ beside_deliberately.mid 1.9PB
B midst.otf 821.7T8
[ /opt/lib/gadzooks_honestly_perfectly.elc 1.7pPB
(B queue_ha_few.jar 494.7TB
B /boot/defaults/oh_prop.pkg 536.1TB
[ bankruptcy_finally.dump 463.1TB
[ /usr/X11R6/ah_typeface.deploy 1.1pPB
[ darn_tote_ouch.3gpp 1.3PB
[ diversify_through.3g2 1.6PB

STANGER KVITTOVYN

Skadlig kod hittad, vy

Den lokala sidkerhetspolicyn bor beskriva vad som ska goras med en USB-enhet om skadlig kod

detekteras.

3, For att avsluta, tryck pa “Avsluta”-knappen eller ta bort USB-enheten.

Tryck antingen pa “Done” eller ta bort USB-enheten for att avsluta kvitto-vyn. Om USB-enheten
tas bort medans kvitto-vyn ar aktiv kommer “Done” ersidttas med en “countdown” pa tio sekunder

och nér den nar noll stdngs kvitto-vyn automatiskt.

For att avbryta nedrdkningen trycker man pa “countdown” och da kommer “Done” att synas

igen och kvittot stdngs bara genom att trycka pa den.

Om det vid nagot tillfdlle maste avbrytas dr det bara att ta bort USB-enheten for att aterga.
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6 Siker radering (shred) av USB-enhet

Om instéllningen “Allow shred only” har blivit aktiverat i IMPEX Control Center ar det &ven
mojligt att pa stationen endast “shredda” en enhet. Med “shredda” menas processen att skriva 6ver
sektorer pa disken med slumpmaéssig data. Nar konfigurationen dr aktiverad kommer ytterligare
en knapp visas nar endast en enhet dr ansluten. Det spelar ingen roll vilken port USB-enhet ar
ansluten till.

Sattien USB-enhet QEMU 1 MB

QEMU HARDDISK
1-0000:00:01.2-1

VISA INNEHALL

GENOMSOK ENHETEN

FORMATERA ENHETEN

SAKER RADERING

Vy efter att ha anslutit en enhet i den vinstra porten

1. Anslut en USB-enhet
2. Tryck pa knappen “Siker radering”

3. Las informationstexten och bekrafta pa knappen”
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Information och medgivande

Genom att trycka pa bekréfta nedan kommer all information p& enheten att raderas och ett
nytt filsystem kommer att skrivas till enheten. Denna handling gér inte att &ngra och

raderat data kan inte &terskapas. Fér att avbryta ar det bara att ta bort enheten

AVBRYT BEKRAFTA

Bekriftelsevyn

Den hir vyn kommer att visa en text som beskriver vad som kommer ske. Om det bekraftas
kommer nésta steg att skriva 6ver varje sektor pa disken med slumpméssig data och sedan
formatera den anslutna USB-enheten. Om du vill avbryta ar det bara att ta bort USB-enheten
for att aterga.
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Formaterar

STARTTID

13:23

QEMU 1 MB

MODELL
QEMU HARDDISK

SERIENUMMER
1-0000:00:01.2-1

NYTT FILSYSTEM
ntfs

TIDSATGANG

1m Os

Tidslinje

AKTIVITET STEG

Shred o

Shred 38%

Format

Status vyn

Den forloppsmétare som visas visar processen av Overskrivningen och formateringen.

Efter bekriftelse att anvindaren forstar att USB-enheten kommer att raderas och all information
kommer att gé forlorad kommer enheten formateras med ett nyskapat FAT32 filsystem per
default. Om enheten &r storre dn 2TB kommer den partitioneras med GPT och filsystemet
kommer vara exfat. Default-filsystemet kan &ndras till exfat eller NTFS i ICC.

Efter processen kommer en slutgiltig vy innehallande ett kvitto att visas med information om
USB-enheten och éverskrivningen.
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Fardig med formateringen Tidslinje
AKTIVITET STEG
STARTTID SLUTTID TIDSATGANG
13:23 13:24 1m Os Shred
QEMU 1 MB shred
QEMU HARDDISK Format

SERIENUMMER
1-0000:00:01.2-1

FILSYSTEM
ntfs

STANGER KVITTOVYN

Kvittovyn

Kvittot visas pa skdrmen. Den innehéller information som:

e Marke och modell av den anslutna USB-enheten
e Namn pa den anslutna USB-enheten

e Storlek pa den anslutna USB-enheten

e Serienummer pa den anslutna USB-enheten

« antal ganger varje sektor blev 6verskriven

4. Tryck pa “Klar” och ta bort USB-enheten

USB-enheten dr nu shreddad (6verskriven med slumpméssig data) och formaterad och kan
anvindas igen.

5. Viktigt att veta angdende SSD och Gverskrivningar

Moderna flashdiskar har inbyggd mjukvara som delegerar skrivningar till olika minnesceller varje
gang for att sprida ut skrivningar jimnt 6ver alla minnesceller. Detta kallas “wear leveling” och
ar en finess for att forlanga livslingden pa dessa. Detta gor att dven fast det ser ut om alla
sektorer skrivits Gver sa dr det ingen garanti att det inte finns ndgra minnesceller som fortfarande
har kénslig data pa sig.

6. Bitlocker undantag

Bitlocker diskar kan inte bli shreddade da IMPEX inte kan aterskapa bitlocker containern. Om
en enhet har Bitlocker-kryptering kommer inte Shred-knappen att visas. Vi rekommenderar att
byta Bitlocker l6senordet till nagot valdigt langt och sedan inte notera det vilket i slutdndan i
praktiken far samma effekt.
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7 Byta sprak

IMPEX stationens grénssnitt har support for flera sprak. For att byta sprak ar det bara att
trycka pa flagg-symbolen i 6vre hogra hornet och vélja det 6nskade spraket.

22 sverka
Sattien USB-enhet Satti en USB-enhet

& systeminformation

Flaggsymbolsvyn

Det hér d&r vyn med flagg-symbolen i det 6vre hogra hérnet. Genom att klicka pa den blir det
mojligt att byta sprak pa Impex stationen.
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5= Dansk B= Deutsch &= Eesti & English
= Espafiol 11 Francais = Latvieu B Lietuvis

= Norsk wm Polski =+ Suomi i= Svenska

™= YkpaiHcbka Bl 3ycll

CLOSE

Flaggsymbolsmenyn

Nar du har klickat pa flagg-symbolen kommer en meny att visas. Denna meny visar de olika
sprak som det gar att vilja mellan pa stationen for att fa énskat sprak.

Sa har ser det ut i granssnittet efter att spraket har &ndrats till engelska.
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S English

Insert a USB drive Insert a USB drive

Initialvy efter att ha bytt sprék till engelska
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8 Systeminformationssidan

Systeminformationssidan innehaller information om konfigurationen for den aktuella stationen.

Pa den initiala sidan ldngst ner i hogra hornet &r det en lank till informationssidan. Denna link
ar grom i de fall Antivirus och stationen ar uppdaterad, lanken ar rod om de inte &r uppdaterade.

= Svenska

MANDAG 11 MARS 2024

. o
Systeminformation P —
NATVERKSSTATUS KONFIGURATION ANTIVIRUSMOTORER SUPPORT
VARDNAMN Maskin-ID  39242e4673ec4108béea0d7151109eda
stationvagrant.sysctl.se
uuID 39242e46-73ec-4108-bbea-0d7151109eda
IMPEX-MJUKVARANS INSTALLATIONSTIDPUNKT
2023-07-28, 10:46
CPU Intel(R) Core(TM)i7-8550U CPU @ 1.80GHz
VERSION
3.6.1
DISK 44G
RAM 4G

(C SOK EFTER UPPDATERING

TILLBAKA

Syteminformationsvyn

Informationssidan har fyra sektioner. “STATION”-delen innehaller information om vilken version
IMPEX-mjukvaran har, stationens identifikation och namnet. Det finns dven tidpunkt {6r senaste
héamtning av Antivirus och Operativsystems uppdateringar.

“KONFIGURATION” och “ANTIVIRUS MOTORER?” - delarna visar vilka instéllningar som &r
gjorda i Impex Control Center fér den aktuella stationen. Dessa instéllningar kan endast goras
pa serverdelen.

“NATVERKSSTATUS”-delen visar nitverkskonfiguration och vilken Impex Control Center som
stationen &r ansluten till.

Denna sida ar framst &mnad for tekniker, men kan vara anvindbar for andra ocksa.
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9 Exempel med utskrivna kvitton

Nedanstéende bilder visar hur det fysiska kvittot ser ut ndr man far ut det efter en kontroll. Det
ena kvittot ar fran en kontroll dér det inte hittades nagon skadlig kod och det andra kvittot ar
fran en kontroll d& man hittade skadlig kod.

9.1 Kvitto pa korning utan funnen skadlig kod

Det hér kvittot ar ett exempel pa en utskrift som blir nidr Impex inte har hittat ndgon skadlig
kod.

1]
| MPex

' USB protection

Scan result: PASSED

IMPEX version: 2.5.0

UUID of scan:

339F5310C-1D03- 11 EC-BDMC-TTCES95FATFF
Date: Fri Sep 24 08:47:50 2021
Station: station.vagrant.sysctl.se
Number of files: 1

Source device:

QEMU QEMU HARDDISK 1 MB
1-0000:00:01.2-2

viat

Target device:

QEMU QEMU HARDDISK 2 MB
1-0000:00:01.2-1

atfs viat

Copyright © sysctl AB 2021

All rights reserved

Kvitto pa check utan funnen skadlig kod

9.2 Kbvitto pa korning med funnen skadlig kod

Det har kvittot ar ett exempel pa en utskrift som blir ndr Impex har hittat skadlig kod. Notera
att kvittot har extra information om vilka AV-motorer som finns pa Impex och de olika namn
som den skadliga koden fatt av de olika AV-motorerna.
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i
|/ MPex

' us8 prarecrian

Scan result: NOT PASSED

1 file did not pass the tests

IMPEX version: 2.5.0

UUID of scan:
FOCEENE-1 D061 1 EC- BHIC-24DZE06FATFF
Date: Fri Sep 24 00:09:30 2021
Station: station.vagrant.sysctl.se
Number of files: 2

Source device:

QEMU QEMU HARDDISK 2 ME
1-0000:00:01.2-1

ntfs

Target device:

QEMU QEMU HARDDISK 2 ME
T-0000:00:01.2-2

ntfs

Malware details

Filename:

[malware.ex_

Simer

5ld KB

Engine(s):

F-PROT 6.7.10.6267, Comodo 1.1.268

025.1, F-Secure 1.0 build 0069, E SET
LLL0, ClamAV 0.103.3, Sopho s 5.74.0

Malware:

Wiz /Stuxnet Agen!Eldorado, Worm, W
in32.Stuxnet.a, Trojan. TR,/ Drop.Stu
xnet. A, Win32/Stuxnet A worm, Win
Waorm. Stuxnet-11, Win.Trojan.Stuxne
t-16, Troj/Stuxnet-A

Checksums:

MDG: 01616%ebebflcec Zaadbe THADeeO0 26
SHA2GG: 9e89 1edbida THI308069bGaaashal

Kvitto pa korning med funnen skadlig kod
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10 Skanna och overfora filer frAn en USB-enhet till en
annan (endast textinstruktion)

Den hir steg-fér-steg manualen ar for skanning av en USB-enhet for att upptéicka skadlig kod
och om ingen skadlig kod hittas, 6verfora filerna till en sekunddr USB-enhet.

1. Anslut kall-USB-enheten till den vianstra USB porten
2. Anslut destinationsenheten till den higra porten

Skérmen visar nu bade USB-enheterna, deras mérke och modell. Tryck pa “Visa Innehall”-knappen
for att lista innehallet pa enheterna.

3. Tryck pa den vinstra pilknappen for att overfora filer till den hogra enheten.

Notera att den hogra enheten kommer att raderas och tommas(formateras) for att sikerstalla att
den ar tomd. Om kéll-enheten ar en CD eller DVD kommer mottagarenheten att fa filsystemet
exfat.

4. Beroende pa den lokala sikerhetspolicy kan det behdvas matas in identifikation
pa det virtuella tangentbordet. Tryck pa “Bekrafta” for att fortsitta.

Filerna pé kéllenheten kommer nu att genomsokas for skadlig kod och annan oénskad kod. Under
denna process kommer en grov tidsuppskattning att goras for att visualisera den aterstaende
tiden.

Om inte nagon skadlig kod hittas kommer en gron vy visas tillsammans med ett kvitto som
visar en 6verblick av vilka filer som skannats samt deras unika checksummor. Om en skrivare ar
ansluten och aktiveras kommer ett kvitto med en sammanstéllning att skrivas ut.

I de fall som o6nskad kode hittas kommer vyn bli r6d och en listning av vilken eller vilka filer som
innehaller skadlig kod visualiseras. Noteras att inga filer blir 6verforda till mottagarenhet och
den kommer dérfér vara tom. Om en skrivare ar ansluten och aktiveras kommer ett kvitto att
skrivas ut. For att endast visa de filer som innehéaller skadlig kod gar det att trycka pa knappen
“filtrera”. Kéllenheten som innehaller skadlig kod kommer inte att bli modifierad eller rensad fran
skadlig kod.

Den lokal siikerhetspolicy som finns bor beskriva vad som ska goras med den USB-enhet dar
skadlig kod hittas.

5. FoOr att avsluta skanningen, tryck pa “Avsluta”-knappen och ta bort USB-
enheterna.

Om det vid nagot skede finns behov av att avbryta processen ar det bara att ta bort USB-
enheterna fran portarna. Det finns inget krav pa att 6verforing maste ske fran vénster till hoger,
bada riktningarna fungerar. Riktningen for éverforingar kan i vissa fall vara tydligare at det
andra hallet beroende pa hur stationen ar placerad.
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11 Administration

11.1 Uppdateringar och patchning

Impex uppdaterar sig sjilv automatiskt utan att nagot behover utféras pa stationen. Det finns
tva typer av uppdateringar som installeras.

o Signaturfiler
e Systemuppdateringar

11.1.1 Signaturfiler

Signaturfiler hdmtas regelbundet och installeras flera ganger per dag for olika motorer. Detta
paverkar inte nagra skanningar.

11.1.2 Systemuppdateringar

Varje natt kontrollerar stationen om det finns nya systemuppdateringar och nér dessa finns sa
kommer de att installeras.

Nér en uppdatering av systemet pagar sa dr det inte mojligt att starta en skanning, formatering
eller shred.

Om en skanning ar pagdende eller om det &r mindre &n tre timmar sedan en skanning, formatering
eller shred ar avslutad sa kommer kontrollen efter uppdateringar att avvakta till natten darpa.

11.2 Veckovis omstart

Stationen kommer att starta om en gang i veckan varje sondag klockan 06:01 pa morgonen med
10 minuters slumpméssig férdrojning.

Om resultatet fran kvittovyn kravs efter en skanning och det har forsvunnit pa grund av att stationen
har startat om och ingen person har varit pa plats gar det att anvinda Impex kvittoskrivare
alternativt kontrollera resultatet pa servern som stationen dr kopplad till.

11.3 Konfigurera USB sidor

Impex stationer anvinder tva sidor som visualiseras pa skidrmen. Dessa sidor 4r mappade till en
USB port och dr namngivna som vénster och hoger. Det kan finnas flera USB portar mappade
mot samma sida men bara en port kan anvindas per sida at gangen.

I de situationer dér en USB port inte &r mappad, det sker normalt sétt nir stationen ar ny
eller att sidorna har blivit aterstéllda fran ICC, kommer en dialogruta synas och fraga vilken av
sidorna den instoppade USB-enheten ska mappas mot. Det ar inte den faktiska USB-enheten
som mappas mot en sida utan porten som USB-enheten &r instoppad i som mappas mot den
valda sidan.
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QEMU QEMU HARDDISK

The port this media is connected to is not linked with
aside, please select a side to link this port to.
After side is selected click confirm and then reattach
the device.

CANCEL CONFIRM

selected

Mappa en USB port till en sida

Vy nér vinster sida mappas mot en okonfigurerad USB port.

11.4 Konfigurera natverksinstallningar

En fungerande natverksuppkoppling kravs for att en station ska kunna fa uppdateringar, konfigura-
tion och skicka rapporter om skanningar/6verforingar till ICC. For att konfigurera nitverksinstall-
ningar pa en station som aldrig blivit uppkopplad mot en ICC sa klicka péa “Systeminformation”
pé skdrmen och sedan “Néatverksstatus”. Klicka edit pa det nétverkskort som ska dndras och valj
mellan Auto eller Manual, Auto kréver ingen mer konfiguration medans Manual kraver IP-adress
och nidtmask. DNS samt gateway beror pa det aktuella nétverket.
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£fE English

. f . THURSDAY, 7 MARCH 2024
System information 13552 CET
STATION CONFIGURATION ANTIVIRUS ENGINES SUPPORT (8 Disable network edit
ICC Settings C Refresh eth0 (52:54:00:da:5e:al) eth1 (52:54:00:94:c8:c4)
Icc l Static — I IP ADDRESS (STATIC)
https://iccvagrant.sysctl.se 100.69.0.10
IP ADDRESS (DHCP)
BROADCAST
© Station is registered 192.168.122.137 100.69.0.255
@ ICCisreachable pETMASK NETMASK
255.255.255.0 2552552550
@ ICC certificate is trusted OB DNs
8.8.8.8,8.844
PROXY 192.168.122.1
GATEWAY
- GATEWAY 192.168.122.1
192.168.122.1

Konfigurera nétverksinstallningar

11.4.1 Andra nitverksinstillningar

Ibland kan det vara 6nskvért att &ndra en stations nétverksinstéllningar, till exempel lagga till
en proxy eller &ndra stationens IP.
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I= Svenska

MANDAG 11 MARS 2024

Systeminformation 12:57 CET

STATION NATVERKSSTATUS KONFIGURATION ANTIVIRUSMOTORER SUPPORT

ICCinstallningar C Uppdatera eth0 (52:54:00:da:5e:al) eth1(52:54:00:94:c8:c4)

1cc 1P ADDRESS (DHCP) IP ADDRESS (STATIC)
https://iccvagrant.sysctl.se 192.168.122.137 100.69.0.10
BROADCAST BROADCAST
O S drregiiee: 192.168.122.255 100.69.0.255
° ICC ar nébar NETMASK NETMASK
255.255.255.0 255.255.255.0
@ ICC-certifikatet ir betrott DNS DNS
CATEWAY 8.88.8,884.4
pROXY 192.168.122.1 GATEWAY

192.168.122.1

TILLBAKA

Network status

For att kunna &ndra nétverksinstéllningar behover du forst ladda ner en “station network edit”-
signify bundle som finns under server settings pa ICC. Unzippa filerna och lidgg dom pa en
USB-sticka som sedan sétts in i stationen.

Tryck sedan pa “Install signed bundle from inserted device” och efter det lanken for att komma
till nédtverksstatusvyn. Nétverksvyn kommer nu kunna editeras, bade ICC-settings och interfaces.
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QEMU 1 MB Sattien USB-enhet

QEMU HARDDISK
1-0000:00:01.2-1

VISA INNEHALL

FORMATERA ENHETEN

EXEKVERA SIGNERAT PAKET FRAN ANSLUTEN ENHET

Exekvera signerad bundle

Notera att signify-bundlen bara fungerar pa stationer som &ar kopplade till ICCn den hédmtas ifran.
Den har dven en tidsbegrinsning pa en vecka. Det genereras en ny varje mandag morgon.
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I= Svenska

. f ° MANDAG 11 MARS 2024
Systeminformation [——
STATION KONFIGURATION ANTIVIRUSMOTORER SUPPORT {3 Disable network edit
ICCinstallningar C Uppdatera eth0 (52:54:00:da:5e:al) eth1(52:54:00:94:c8:c4)
1cc IP ADDRESS (DHCP) IP ADDRESS (STATIC)
https://iccvagrant.sysctl.se 192.168.122.137 100.69.0.10
. . . BROADCAST BROADCAST
) SEfnEnErregE ] 192.168.122.255 10069.0.255
° ICC ar nébar NETMASK NETMASK
255.255.255.0 255.255.255.0
@ ICC-certifikatet ar betrott DNs DNS
CaTEWAY 8.888,8844
pROXY 192.168.122.1 CATEWAY

192.168.122.1

I I B

View after signify-bundle

Tryck “edit” pa onskad del att dndra, tryck sedan “save”.
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5= Svenska

TORSDAG 5 DECEMBER 2024

Systeminformation 16:50

STATION NATVERKSSTATUS KONFIGURATION ANTIVIRUSMOTORER SUPPORT (8 Disable network edit

ICC installningar C Uppdatera eth0 (52:54:00:da:5e:al)

eth1 (52:54:00:94:c8:c4)

lee | ’ IP-ADRESS (MANUAL)
manual v
https://iccvagrant.sysctl.se 100.69.0.10
{00, £0 045 IP-ADRESS (AUTO)
100.69.0.15 BROADCAST
192.168.122.137 100.69.0.255
@ Stationen r registrerad
NATMASK NATMASK
@ Gateway ir nabar 255.255.255.0 2932552550
DNS
DNS
@ ICC ar nabar 8.8.8.8,88.44
GATEWAY
@ ICC-certifikatet ar betrott (] TS 192.168.122.1
192.168.122.1
PROXY
http://100.69.0.17:3128

“ cance' save “

Andra nétverksinstillningar network-settings

Nar alla 6nskade éndringar ar &ndrade och sparade, dra ut stickan och edit-laget kommer att
forsvinna.

11.5 Koppla upp mot en ICC

Klicka edit pa ICC settings och ange den ICC server, anvindarnamn och l6senord som krévs.
Dessa falt 4r minimum av vad som krévs for att koppla upp stationen mot en ICC. Det finns
dven mojlighet att mappa en IP mot ett hostname samt anvédnda proxy.

12 Avancerad administration

12.1 Konsolatkomst

I vissa situationer behover en systemadministratér anvinda sig av konsolatkomst for att &n-
dra specifika systeminstéllningar i en Impex-station. Konsolatkomst &r enbart mdojlig fér den
privilegierade anvdndaren “root”. Inga vanliga konton existerar eller 4r anvindbara pa en Impex.

Notera att de dtgdrder som beskrivs bara bor utforas efter overenskommelse med
Sysctl

Det bor noteras att de flesta administrativa atgarderna som behovs for att hantera en Impex
station kan goras fran en server av typen Impex Control Centre, ICC. Det dr en webbaserad
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managementstation. I vissa sérfall kan det dock behovas direktatkomst till stationen for att
hantera udda tekniska &ndringar. Via konsoldtkomst kan man bland annat gora foljande:

Andra 16senord eller inloggningsuppgifter till ett tradlost natverk
Temporéart d&ndra rootlosenordet pa stationen

Felsoka néatverket

Forkrav

— For att kunna fa atkomst till konsolen behovs det ett tangentbord
— Tangentbord maste vara tillatet i stationen
— tangentbord &r inte tillatet som standard

Om stationen inte har kontakt eller atkomst till sin ICC-server, sa ar det dnda maojligt att dndra
den s.k. UDEV-regeln som sparrar skarmatkomst.

12.1.1 Singel-boota en station for att sitta ett nytt 16senord

Tangentbordslayouten ar engelska i grubmenyn.

N

—_

—_
[\

O ©O0 DU A W

. Anslut tangentbord i en USB-port
. Starta om stationen genom att trycka en gang pa startknappen och vénta till stationen &r

avstangd

. Tryck pa startknappen igen for att starta upp stationen
. Tryck pa ESC-tangenten under uppstart for att kommma in i GRUB

Skriv in anvindarnamnet root och grub losenordet(gar att hiamta ut fran ICC servern
Skriv normal och enter samt tryck en gang pa ESC
Tryck pa “e” for att kunna editera boot-parametrar

. P4 raden som bérjar med linux, ligg till “rw init=/bin/bash” i slutet pa raden

. Tryck CTRL+x for att starta upp i “single user mode”

. skriv passwd for att sétta ett nytt 16senord

. skriv kommandot touch /.autorelabel for att sékerstélla att samtliga filer far rétt SELinux-

labels
skriv kommandot exec /sbin/init for att start om stationen

12.1.2 Stidnga av UDEV-regelverket manuellt

[\

Singel-boota stationen for att sitta ett nytt l6senord
Innan omstartskommandot i steg 12:
Andra “udev_rule”: true till false genom att dndra i filen

/opt/sysctl/impex/impexd/config.json

Starta om enligt steg 12
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